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учреждениях экономически нецелесообразно, 

поскольку в большинстве случаев её стоимость 

составляет от 15 до 176,4 тысячи рублей и пре-

вышает стоимость объекта исследования.   

В этой связи полагаем целесообразным при 

исследовании алкогольной продукции расши-

рить использование специальных познаний в 

области товароведения продовольственных то-

варов и внести изменения в существующие экс-

пертные методики, а также дополнения в выше-

упомянутый приказ № 511. 
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Проблемы раскрытия и расследования 
преступлений, совершаемых  

с использованием информационно-
телекоммуникационных технологий 

 

Как показывает практика, количество пре-

ступлений, совершенных с использованием ин-

формационно-телекоммуникационных техноло-

гий, в последние годы значительно выросло. 

Схемы, применяемые преступниками для до-

стижения своих корыстных целей, с каждым 

годом становятся все изощрённее. Криминоген-

ные элементы применяют современные дости-

жения науки и техники, что в большинстве слу-

чаев затрудняет деятельность правоохранитель-

ных органов по раскрытию и расследованию 

таких преступлений [1]. 

К основным проблемным вопросам, свя-

занным с раскрытием и расследованием пре-

ступлений, совершаемых с использованием ин-

формационно-телекоммуникационных техноло-

гий, с учетом изученной следственной и судеб-

ной практики мы отнесли следующее [2]:  

- отсутствие систем электронного доку-

ментооборота с кредитно-финансовыми органи-

зациями, операторами сотовой связи, IP и ин-

тернет-провайдерами и сайтами объявлений, 

позволяющими оперативно получать информа-

цию. Решение вопроса о заключении соглаше-

ний на региональном уровне с кредитно-

финансовыми организациями, операторами со-

товой связи, интернет-провайдерами не пред-

ставляется возможным ввиду отсутствия таких 

полномочий у региональных филиалов; 

- способ общения лиц, совершающих пре-

ступления, происходит посредством интернет-

мессенджеров, контроль которых силами БСТМ 

ГУ невозможен; 

- использование программ VPN лицами, 

которые подменяют существующие IP-адреса 

для выхода в сеть Интернет виртуальными, что 

не позволяет установить интернет-провайдера, 

услугами которого пользуется преступники; 

- длительный процесс организации ОРМ на 

территории других регионов; 

- отсутствие достаточного количества со-

трудников следственных органов, специализи-

рующихся на расследовании уголовных дел, 

возбужденных по кражам и мошенничествам, 

совершенным с использованием ИТТ, что не 

позволяет оперативно выезжать в командиров-

ки в другие регионы РФ; 

 - отсутствие эффективных механизмов 

блокировки банковских счетов и телефонных 

номеров, используемых при совершении пре-

ступлений указанной категории; 
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- отсутствие технической возможности в 

установлении подлинных номеров при исполь-

зовании приложений по подмене абонентских 

номеров;  

- отсутствие возможности использования в 

оперативно-служебной деятельности банков-

ских систем обработки инцидентов «ФинЦЕРТ» 

и «Фид-антифрод»; 

- проблема получения информации о бан-

ковских реквизитах, используемых при пере-

числении денежных средств со счетов абонент-

ских номеров. Например, АО «НСК» предо-

ставляет неполную информацию о номере кар-

ты (номер 2335 **** **** 7777), ссылаясь на 

защиту систем VISA и MasterCard; 

- отсутствие эффективных механизмов 

блокировки банковских счетов и телефонных 

номеров, используемых при совершении пре-

ступлений указанной категории.  

Также можно отметить такую проблему, 

как стремление кредитно-финансовых органи-

заций проводить наиболее быстрым способом 

денежные средства с банковского счета на счет. 

При этом потенциальным мошенникам выдает-

ся информация, содержащая анкетные данные 

клиента, что позволяет при осуществлении пре-

ступной деятельности вводить клиента банка в 

заблуждение при осуществлении звонков, об-

ращаясь к нему по имени и отчеству. 

Возникают проблемные вопросы, касаю-

щиеся места производства предварительного 

расследования, проведения процессуальных 

проверок, а также порядка передачи таких уго-

ловных дел и материалов между органами 

предварительного следствия разных регионов.  

Указанные положения Пленума Верховно-

го Суда Российской Федерации № 22 от 

29.06.2021, а также нормы уголовно-

процессуального законодательства Российской 

Федерации вступают в противоречие с требова-

ниями приказа МВД России от 03.04.2018 

№ 196 «О некоторых мерах по совершенствова-

нию организации раскрытия и расследования 

отдельных видов хищений», согласно которому 

уголовное дело должно быть возбуждено в ор-

гане внутренних дел Российской Федерации, в 

который поступило сообщение о преступлении, 

и может быть направлено по месту производ-

ства предварительного следствия только после 

получения достаточных доказательств о совер-

шении преступления на территории обслужива-

ния другого территориального органа 

МВД России и выполнения всех возможных 

процессуальных действий по месту возбужде-

ния уголовного дела. 

Приведенный нами перечень проблем, с 

которыми сталкиваются правоохранительные 

органы в процессе раскрытия и расследования 

преступлений, совершаемых с использованием 

информационно-телекоммуникационных тех-

нологий, не является исчерпывающим. Как мы 

ранее уже отметили, преступники постоянно 

совершенствуют способы совершения таких 

преступлений. Однако решение обозначенных 

нами проблем будет способствовать более 

успешному раскрытию и расследованию пре-

ступлений, совершаемых с использованием ин-

формационно-телекоммуникационных техноло-

гий. 
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